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Introduzione.

Con l'avanzamento della tecnologia, la cyber security è diventata una 
preoccupazione crescente per le persone, le aziende e le organizzazioni 
di tuto il mondo. La protezione dei dat sensibili, e la sicurezza 
nell'accesso ai sistemi informatci, sono ora più important che mai, 
poiché le minacce informatche diventano sempre più sofstcate. La 
cyber security è la pratca di proteggere i sistemi informatci, i dat e le 
ret da atacchi informatci, dalla violazione della privacy e da altre 
minacce informatche.

Strategia per la sicurezza

Una delle component più important della cyber security è la strategia 
per la sicurezza. Questo tpo di strategia comprende l'analisi dei rischi, la 
defnizione di obietvi di sicurezza, la selezione di controlli appropriat, la 
pianifcazione delle atvità e la valutazione delle prestazioni e dei 
feedback. Si trata di un processo che deve essere contnuamente 
aggiornato, per tenere il passo con le minacce informatche le quali sono 
sempre in rapida evoluzione. La strategia deve essere defnita a livello 
aziendale e applicata a tut i livelli.

Protezione dei dat sensibili

Un aspeto importante della cyber security è quello di proteggere i dat 
sensibili. I dat sensibili sono informazioni riservate, e comunque regolat 
secondo la pertnente defnizione richiamata nel GDPR. I dat sensibili 
possono includere  l'origine razziale od etnica, le convinzioni religiose, 
flosofche, le opinioni politche, l'appartenenza sindacale, informazioni 
relatve alla salute o alla vita sessuale. Per proteggere quest dat, è 
necessario implementare solide misure di sicurezza, come 
l'autentcazione a più fatori, la critografa dei dat e l'isolamento dei dat 
sensibili.
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Conoscere le principali minacce informatche

Un'altra parte fondamentale della cyber security è conoscere le principali 
minacce informatche. Le minacce informatche sono una delle più grandi 
sfde che i sistemi informatci devono afrontare oggi. Queste minacce 
sono reali e crescent in termini di complessità e portata. Tra queste 
possiamo citare, ad esempio, il malware, le tecniche di phishing o di 
hacking e il social engineering. 

Conclusione

La cyber security è una pratca importante e in contnua evoluzione. La 
creazione di una strategia di sicurezza, la protezione dei dat sensibili e la 
conoscenza delle principali minacce informatche sono tut aspet 
important della cyber security. La comprensione di quest principi 
fondamentali può aiutare le persone e le Organizzazioni a proteggere i 
propri sistemi informatci, i dat e le ret da atacchi informatci, violazioni 
della privacy e altre minacce informatche.
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Aspet legislatvi.

I due adempiment principali in tema di cyber security, a cui le 
Organizzazioni sono soggete, sono riscontrabili nel GDPR (Regolamento 
UE 679/16) e nel D.Lgs. 231/01, negli artcoli di pertnenza che descrivono 
i reat informatci (art. 24 e 24-bis).

Si trata di legislazioni severe, le quali presentano un artcolato e incisivo 
impianto sanzionatorio (vedere pagina 12).

Ulteriori legislazioni di interesse sono la Legge n. 48/2008 (ratfca della
Convenzione  Budapest del 23/11/2001, del  Consiglio  d'Europa sulla 
criminalità' informatca) e il codice dei consumatori (con le modifche 
apportate dal D.L. 14 gennaio 2023, n. 5, convertto, con modifcazioni, 
dalla L. 23/2023, dal D.Lgs. 26/2023 e dal D.Lgs. 28/2023.

Cyber security
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Focus su temi relazionat alla 
cyber security.

Cyber security – GDPR
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L'artcolo 32 del Regolamento 
Generale sulla Protezione dei 
Dat (GDPR) riguarda la sicurezza 
dei dat. Prevede che le 
Organizzazioni che tratano i dat 
personali, prendano misure 
appropriate per garantre la 
sicurezza dei dat stessi, con una 
serie di misure tecniche e 
organizzatve. Tali misure devono 
essere adeguate al rischio, 
tenendo conto dello stato della 
tecnologia,dei cost di atuazione

della natura, dell'ambito, del contesto e delle fnalità del tratamento, 
nonché dei rischi diversi per i dirit e le libertà delle persone fsiche.
Le misure devono comprendere, in partcolare, la protezione contro 
l'elaborazione non autorizzata o illecita, la perdita dei dat, la distruzione 
o l'alterazione accidentale. Inoltre, le Organizzazioni che tratano i dat 
devono documentare le misure adotate in modo da dimostrare 
l'osservanza del GDPR. 
Tali misure devono essere soggete a una valutazione periodica, al fne di 
verifcare la loro efcacia. Infne, le Organizzazioni devono adotare 
misure adeguate per garantre che solo le persone autorizzate possano 
accedere ai dat personali.
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Focus su temi relazionat alla 
cyber security.

Cyber security – D.Lgs. 231/01
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informatche a danno dello Stato. Inoltre, sono previst reat relatvi alla 
produzione e al commercio di sofware pirata, all'utlizzo improprio delle 
ret, all'interruzione o alla manipolazione dei servizi di comunicazione 
eletronica, nonché alla difusione di informazioni false o ingannevoli.
Nel D.Lgs. 231/2001 vengono anche afrontat reat relazionabili alla 
violazione della privacy, seppur in modo indireto, in partcolare con 
riferimento all'utlizzo improprio dei dat personali. 
In conclusione, il Decreto Legislatvo 231/2001 contene disposizioni a 
tutela della sicurezza informatca, nonché misure volte a prevenire e 
punire i reat informatci. Il compimento di tali disposizioni rappresenta 
un importante strumento nelle mani delle Organizzazioni, ato a 
prevenire e contrastare i suddet reat.
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Il Decreto Legislatvo 231/01 
disciplina la responsabilità 
amministratva delle persone 
giuridiche in caso di reat. Nello 
specifco, il Decreto contene 
disposizioni relatve anche ai 
reat informatci, che sono stat 
introdot all'interno della 
disposizione e richiamat negli 
art. 24 e 24-bis.
I reat informatci disciplinat dal 
Decreto 231/01 riguardano 
principalmente le violazioni della 
sicurezza informatca e le frodi
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Aspet sugli standard volontari.

Oltre alle disposizioni di legge vigent, esistono diversi standard 
internazionali, di tpo volontario, che tratano temi relatvi alla cyber 
security, soto diverse sfumature ed ambit.

Quest rappresentano eccellent strument, at a gestre i rischi derivant 
dai pericoli in ambito di cyber security, contribuendo a minimizzare 
danni, perdite, risarciment, fermo delle atvità od altri event negatvi.

Di seguito alcuni tra i maggiori standard:

- ISO 27001 “Informaton security management systems”

- ISO 22301 "Societal security - Business contnuity management systems 
— Requirements"

- ISO 21434 “Road vehicles — Cybersecurity engineering”

- ISO 27032 “Informaton technology — Security techniques — Guidelines 
for cybersecurity”

Cyber security
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ISO 27001 “Informaton technology - Security techniques - Guidelines 
for cybersecurity”

Cyber security – ISO 27001
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La norma ISO 27001 è uno 
standard globale, riconosciuto a 
livello internazionale, che 
defnisce le metodologie migliori 
per gestre la sicurezza delle 
informazioni. È uno standard 
fondamentale per le 
organizzazioni che desiderano 
preservare la riservatezza, 
l'integrità e la disponibilità dei 
dat. La norma ISO 27001 
defnisce un quadro detagliato 
per la gestone della sicurezza 
delle informazioni, ofrendo 
soluzioni pratche per la 
protezione dei dat sensibili 
all'interno di un'organizzazione. 
La norma fornisce una guida 
specifca per l'implementazione 
delle misure di sicurezza 
informatca, fornendo una base 
afdabile su cui le organizzazioni 
possono contare per la 
protezione dei dat.
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La norma ISO 22301 fornisce le 
linee guida per la gestone della 
contnuità aziendale. È uno 
standard internazionale per la 
preparazione, la pianifcazione, 
l'implementazione, la verifca e il 
miglioramento della contnuità 
aziendale. La norma fornisce un 
sistema di gestone della 
sicurezza che aiuta le 
organizzazioni a identfcare e 
mitgare i rischi che potrebbero 
interrompere le loro operazioni 
ed atvità. La norma può aiutare 
le organizzazioni a gestre le 
minacce alla contnuità 
aziendale, ad adotare un 
approccio proatvo alla gestone 
dei rischi e a garantre che le loro 
atvità siano svolte in modo 
efciente. 
I vantaggi dell'implementazione 
della norma ISO 22301 includono 
una maggiore sicurezza dei dat, 
una migliore resilienza alle 
minacce alla contnuità del 
business e una maggiore 
compettvità.

Cyber security – ISO 22301

ISO 22301  "Societal security - Business contnuity management systems 
- Requirements"
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La norma ISO 21434 è uno 
standard internazionale che 
delinea le linee guida per la 
sicurezza delle infrastruture di 
trasporto connesso. Si trata di 
una guida fondamentale per i 
produtori, i fornitori di servizi e i 
proprietari di veicoli connessi 
che desiderano garantre la 
sicurezza dei propri sistemi. La 
norma defnisce i requisit di 
sicurezza per la progetazione, la 
costruzione, l'installazione, 
l'utlizzo, la manutenzione e 
l'esercizio dei veicoli connessi. 
Include anche le regole e le 
procedure per la gestone della 
sicurezza per tut gli aspet 
dell'infrastrutura di trasporto 
connessa. La norma è uno 
strumento essenziale per aiutare 
le aziende produtrici a 
promuovere la sicurezza dei 
veicoli connessi.

Cyber security – ISO 21434

ISO 21434  "Road vehicles - Cybersecurity engineering"
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La norma ISO 27032 è uno 
standard internazionale che 
defnisce le linee guida per la 
gestone della sicurezza delle 
informazioni e della 
cybersecurity. La norma fornisce 
una visione completa delle 
soluzioni di sicurezza da 
implementare al fne di tutelare 
la sicurezza delle informazioni e 
raggiungere un livello di 
sicurezza accetabile 
nell'organizzazione. La norma 
ofre una guida per la gestone 
del rischio informatco, la 
gestone della sicurezza dei dat, 
la gestone della cybersecurity, la 
gestone della privacy, la 
gestone dell'accesso e la 
gestone della sicurezza delle 
ret. La ISO 27032 ofre 
important suggeriment e linee 
guida su come gestre la 
sicurezza informatca in un modo 
professionale e sicuro.

Cyber security – ISO 27032

ISO 27032  "Informaton technology - Security techniques - Guidelines 
for cybersecurity"
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Sanzioni

Cyber security - sanzioni
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Adempimento

D.Lgs. 231/01

Art. 24

Art.24-bis

GDPR

Art. 83

Amministratve

Da 51.600 a 
929.400 euro

Da 25.800 a 
774.500 euro

Da 10.000.000 
a 20.000.000 
euro *

Penali

Si, pene variabili 
a seconda dei 
reat

Si, pene variabili 
a seconda dei 
reat

Si, pene variabili 
a seconda dei 
reat **

Interditve

Si (sospensione 
dell’atvità, da 3 mesi a 2 
anni, fno all’interdizione 
defnitva)

Si (sospensione 
dell’atvità, da 3 mesi a 2 
anni, fno all’interdizione 
defnitva)

Si (limitazione o divieto 
del tratamento dei dat)

* oppure dal 2% al 4% del faturato mondiale nel caso sia superiore al valore di 10 
M e 20 M di euro. Il GDPR non prevede un valore minimo per la sanzione, che 
pertanto dovrà essere commisurata dall’Autorità Garante sulla base dei criteri di 
efetvità, proporzionalità e dissuasività.

** si faccia riferimento al D.Lgs. 101/18  



Abbatamo i rischi sanzionatori e la 
gap compliance.

L’esperienza ultra ventennale sui temi 
legislatvi d’impresa, ci consente di 
abbatere i rischi di sanzioni 
amministratve, penali e interditve per 
le aziende italiane oppure estere che 
operino sul mercato italiano.

Valutamo la gap compliance, 
verifcando il grado di adempimento 
aziendale e confrontandolo con la 
situazione otmale in cui dovrebbe 
trovarsi l’azienda per minimizzare i 
rischi.

Sulla base delle carateristche aziendali 
e in riferimento ai diversi ambit 
legislatvi su cui possiamo intervenire, 
prepariamo la documentazione 
richiesta dagli obblighi e 
procedurizziamo i processi a rischio, con 
estrema atenzione alle casistche che 
possano portare al compimento di reat.

Visto il rapido e contnuo mutare del 
quadro normatvo e legislatvo, 
forniamo alle aziende assistenza nel 
tempo, al fne di mantenere allineata la 
documentazione alle successive 
modifche e integrazioni di legge, 
oppure a variazioni dei processi 
aziendali.
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Cyber security - Cosa possiamo fare
Vi seguiamo e supportamo nell’iter 
certfcatvo.

L’esperienza accumulata negli anni, 
derivante dall’elaborazione di centnaia 
di sistemi di gestone, sia su standard 
ISO che extra ISO, ci consente di 
portarvi agevolmente all’otenimento 
dei più important standard di setore.

Ci occupiamo di redarre la 
documentazione, di gestre i rapport 
con l’Ente di Certfcazione e di 
assistervi nella verifca, sia da remoto 
che in presenza.

Forniamo assistenza nel tempo, 
redigendo la documentazione richiesta 
nelle verifche di sorveglianza.

Possiamo utlizzare le certfcazioni per 
raforzare, tramite adeguate procedure, 
la compliance legislatva di qualsiasi 
Organizzazione.

Lavoriamo esclusivamente con Ent di 
Certfcazione accreditat Accredia e/o 
UKAS, per garantre al cliente la validità 
internazionale dei certfcat emessi.

Ad oggi, i nostri sistemi documentali 
sono stat certfcat dai maggiori Ent di 
Certfcazione, sia nazionali che 
internazionali.
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